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[bookmark: _Toc225350709][bookmark: _Toc230792495][bookmark: _Toc2104400265]前  言
本文件按照GB/T 1.1-2023《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定起草。
本标准代替T/MIITEC 007-2023《网络安全产业人才岗位能力要求》，与T/MIITEC 007-2023相比，除行文结构、编辑性改动外，主要岗位能力技术变化如下：
——新增了数据安全需求分析师岗位。
——新增了安全集成工程师岗位。
——新增了主机安全运维工程师岗位。
——新增了数据安全治理工程师岗位。
——新增了安全运营分析师岗位。
——新增了威胁溯源与狩猎专家岗位。
——新增了脆弱性架构师岗位。
——新增了AI攻击对抗工程师岗位。
——新增了数据安全运营工程师岗位。
——新增了关键信息基础设施安全评估工程师岗位。
——新增了数据安全风险评估岗。
本标准由工业和信息化部人才交流中心提出并归口。
本标准起草单位：
本标准主要起草人：
本标准为第三次修订。
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[bookmark: _Toc485316053][bookmark: _Toc225350711][bookmark: _Toc26656][bookmark: _Toc21487][bookmark: _Toc2705][bookmark: _Toc26146][bookmark: _Toc230792497][bookmark: _Toc32234][bookmark: _Toc24252][bookmark: _Toc27471560][bookmark: _Toc107996618][bookmark: _Toc5807]范围
本文件规定了网络安全产业方向的岗位能力要求。
本文件适用于指导从事网络安全工作的相关单位开展人才培养、人才评价（人才认证）、人才招聘、人才推荐引进以及产教融合等工作。
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GB/T 25069-2022界定的术语和定义适用于本文件。
[bookmark: _Toc38320551][bookmark: _Toc38631917][bookmark: _Toc38631921][bookmark: _Toc38320549][bookmark: _Toc38631919]2.1 信息系统 information system
应用、服务、信息技术资产或其他信息处理组件的组合。
[来源：GB/T 25069-2022 信息安全技术 术语，定义3.696]
2.2 渗透测试 penetration testing
以未经授权的动作绕过某一系统的安全机制来检查信息系统的安全功能，以发现信息系统安全问题的手段。
[来源：GB/T 25069-2022 信息安全技术 术语，定义3.520]
[bookmark: _Toc12670][bookmark: _Toc19100][bookmark: _Toc107996621][bookmark: _Toc9776][bookmark: _Toc225350713][bookmark: _Toc20065][bookmark: _Toc6631][bookmark: _Toc29657][bookmark: _Toc20869]2.3 安全评估 security assessment
按安全标准及相应方法，验证某一安全可交付件与适用标准的符合程度及其安全确保程度的过程。
[来源：GB/T 25069-2022 信息安全技术 术语，定义3.19]
2.4 风险评估 risk assessment
风险识别、风险分析和风险评价的整个过程。
[来源：GB/T 25069-2022 信息安全技术 术语，定义3.174]
2.5 审计 audit
获取审核证据并对其进行客观评价以确定满足审核准则程度的，系统的、独立的和文档化的过程。
[来源：GB/T 25069-2022 信息安全技术 术语，定义3.515]
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网络安全产业人才岗位包括安全规划与设计、安全建设与实施、安全运行与维护、安全运营与研究、安全分析与治理、安全合规与管理等6个方向，主要涉及以下38个岗位，具体如表1所示。
表1  网络安全产业人才主要岗位及职责
	序号
	方向
	岗位名称
	岗位职责

	1
	安全规划与设计
	系统安全需求
分析师
	深入分析目标对象的安全目标与业务场景，识别潜在安全缺口；制定系统级安全解决方案，确保安全需求在系统设计阶段即被纳入（Security by Design）；输出系统安全设计规范，指导开发团队落地安全需求。

	2
	
	安全产品与
架构师
	负责网络安全产业整体安全体系规划、架构顶层设计与安全产品整体方案研发，研判网络安全行业态势与攻防威胁趋势，统筹规划纵深防御安全架构、零信任、云安全等技术体系框架；主导安全产品架构设计、技术方案选型、产品功能规划与架构迭代优化，开展安全需求梳理、方案评审、技术验证及标准规范制定；结合等保、合规及业务发展要求，设计网络、应用、数据、终端全层级安全防护架构，输出架构设计文档、规划方案及落地实施指引，支撑网络安全产品研发、项目落地及体系常态化运维防护。

	3
	
	业务安全
分析师
	梳理业务全生命周期流程，识别业务逻辑漏洞与欺诈风险点；针对支撑业务的平台制定安全目标，设计业务风控策略与反欺诈方案；为业务部门提供安全咨询，在保障安全的前提下平衡业务体验。

	4
	
	云计算与AI
安全分析师
	负责云计算与AI场景下的安全规划设计，针对云原生架构、AI模型训练推理环节开展风险研判，输出适配场景的安全防护方案；分析云计算与AI安全产品的核心需求，定义功能矩阵与实现路径；运用安全参考模型整合云安全与AI安全产品服务，构建覆盖云基础设施、AI全生命周期的防御体系；跟踪安全前沿技术及产业动态，输出前瞻性规划，保障系统的高可用与安全性。

	5
	
	数据安全需求
分析师
	结合业务场景与IT架构，分析数据流转过程中的安全风险与合规需求；依据数据分类分级标准，制定差异化的数据防护技术方案与规范；设计数据加密、脱敏、水印等安全功能的落地实施方案。

	6
	安全建设与实施
	安全研发
工程师
	负责自研安全产品（如WAF、HIDS、IAM等）的核心代码编写与架构设计；开发自动化安全运营工具与平台，提升安全团队运营效率；解决研发过程中的关键技术难题，保障代码质量与性能。

	7
	
	网络安全产品
工程师
	负责网络安全产品（防火墙、网关等）的程序代码编写、维护与迭代；研究并优化产品的部署架构、配置策略及性能调优方案；负责产品现网故障的快速定位与根因分析，提供技术解决方案。

	8
	
	终端安全产品
工程师
	负责终端安全产品（EDR、桌管等）的客户端与服务端代码开发与维护；研究不同操作系统环境下的部署方式与兼容性，优化资源占用；处理终端产品现网运行中的各类故障，提供性能优化方案。

	9
	
	安全测试与
审计工程师
	制定安全测试计划、方案与用例，对系统进行全面的功能与渗透测试；对源代码、运行环境和第三方组件进行静态/动态分析，挖掘代码层面的安全缺陷、逻辑漏洞、组件漏洞和不安全配置；评估安全风险等级，指导开发团队进行代码修复与回归验证，提出修复建议；编写安全测试、审计及风险评估报告。
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	安全运行与维护
	安全集成
工程师
	依据技术标准，完成安全设备的安装、部署、调试与策略配置；负责安全集成项目的实施方案设计、工程交付及验收文档编制；负责安全设备与现网环境的联调，确保防护工具稳定运行。

	11
	
	安全运维
工程师
	负责服务器、网络及安全设备的日常巡检、策略管理与配置变更；响应并处置安全告警与设备故障，消除系统运行威胁；定期进行系统漏洞扫描与基线核查，实施安全加固措施。

	12
	
	主机安全
运维工程师
	制定并维护主机安全基线，定期执行核查与整改；负责服务器OS补丁的分发、测试升级，确保无已知漏洞；实施主机内核层面的安全加固与镜像标准化管理。

	13
	
	数据安全
治理工程师
	利用技术手段实现数据资产的自动发现、分类分级与地图构建；部署数据加密、脱敏、访问控制及备份恢复等防护技术措施；保障数据在各环节的安全合规。

	14
	
	数据安全
管理工程师
	设计并优化数据安全治理模型，制定相关管理规范；结合业务场景分析数据流转风险，提供合规性指导建议；基于最佳实践，制定数据权限管理与审计策略。

	15
	安全运营与研究
	安全运营
分析师
	执行7×24小时实时监测，通过SIEM等安全工具接收告警，依据预定义的Playbook进行告警降噪与真伪研判；对确认为有效的安全事件，规范创建事件工单并分派至其他团队深入处置；在授权范围内执行封禁IP地址、隔离主机等标准化应急响应动作，并按照规定的周期和格式输出基础安全报表。

	16
	
	应急响应
工程师
	关联多源日志（流量、终端、认证），还原攻击链，定位入侵根因；在重大攻击发生时，指导业务部门进行止损、排查与恢复；利用EDR等工具进行主机取证，分析恶意行为，输出详细分析报告。

	17
	
	威胁溯源与
狩猎专家
	基于情报与假设，主动在网络中搜寻潜伏的高级威胁（APT）；作为技术核心指挥重大安全事件的跨部门协同作战；对攻击源进行深度溯源，组织红蓝对抗演练，推动防御体系持续改进。

	18
	
	渗透测试与漏洞运营工程师
	对信息系统进行模拟黑客攻击（渗透测试），验证防御体系有效性；管理漏洞扫描工具，定期执行扫描任务并维护规则库；对扫描结果进行人工去重与验证，剔除误报，确认漏洞真实危害。

	19
	
	漏洞分析与
评估工程师
	结合资产重要性与威胁情报，制定漏洞修复的SLA与优先级；为开发和运维团队提供具体的代码级或配置级修复方案；跟踪漏洞修复进度，协调解决修复障碍，确保风险彻底清零。

	20
	
	脆弱性架构师
	设计“扫描-发现-派单-修复-复测”的全自动化漏洞管理闭环；针对无法修复的老旧系统，设计虚拟补丁或WAF拦截策略；制定企业级漏洞管理制度与响应标准，提升整体漏洞运营效率。

	21
	
	攻击取证与溯源分析工程师
	针对安全事件开展电子数据取证，确保证据链完整合规；设计溯源技术方案，通过日志审计与数据归类锁定攻击者；形成高质量的攻击取证与溯源分析报告，为法律追责提供依据。

	22
	
	恶意样本与情报分析师
	对病毒、木马等恶意样本进行逆向工程，分析其代码逻辑与攻击行为；将样本分析结果转化为威胁情报（IOC），赋能防御设备；针对新型恶意软件爆发，提供快速检测与处置方案。

	23
	
	AI攻击对抗
工程师
	针对AI模型的对抗样本、深度伪造等新型攻击手法，制定AI内容安全检测与防护方案，提升系统对AI攻击的免疫力；追踪前沿技术，开展反制技术研究。

	24
	
	数据安全运营
工程师
	建立数据安全风险监测机制，实时发现异常访问与数据泄漏行为；建立数据安全事件应急响应流程，快速处置越权操作与数据窃取事件；根据监测数据持续优化数据防泄漏（DLP）策略。

	25
	安全分析与治理
	网络信息审核师
	审核平台信息内容，确保符合法律法规与平台规范，拦截有害信息；快速响应用户举报，处理侵权投诉，维护网络秩序与知识产权；分析审核数据，为算法迭代与规则优化提供数据支持。

	26
	
	网络情报分析师
	收集并整合开源情报与行业情报，分析特定主题的安全趋势；评估情报可信度，揭示潜在关联，为决策层提供战略情报支持；监测竞争对手与威胁组织动态，输出深度情报分析报告。

	27
	
	网络舆情分析师
	运用算法工具监测舆论情感倾向，掌握公众诉求与热点话题；参与舆情危机处置，提供正向引导策略，保护组织声誉；推动舆情风险预警与治理机制建设，输出舆情分析报告。

	28
	安全合规与管理
	高级安全咨询师
	作为高级顾问对接客户，深度挖掘客户在安全管理与技术上的痛点；识别客户信息系统及基础设施中存在的安全隐患与管理短板；向客户传递安全价值，建立信任，为后续解决方案销售奠定基础。

	29
	
	安全合规与风控咨询师
	追踪国内外安全法规政策，制定企业合规标准与风控手册；对基础架构与业务平台进行合规性审查，识别法律与监管风险；协助客户构建安全管理体系，开展制度宣导与合规培训。

	30
	
	安全产品售前
工程师
	对接客户需求，讲解安全产品原理、优势及应用场景；根据客户痛点，设计定制化的安全解决方案与产品配置清单；负责招投标过程中的技术应答与产品演示，支持项目落地。

	31
	
	安全风险评估
工程师
	建立信息安全风险评估体系，制定评估流程与标准；对目标对象进行资产识别、威胁分析与脆弱性评估，量化风险等级；根据评估结果，提供针对性的技术与管理整改措施建议。

	32
	
	安全管理师
	负责制定企业整体安全管理制度、策略与流程；定期组织漏洞风险排查，监督安全策略的执行情况；统筹安全管理工作，协调各部门落实安全责任。
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	安全合规评估
工程师
	掌握行业监管动态，围绕内容、数据、隐私等领域开展合规评估；在业务上线前组织安全合规测评，挖掘潜在违规风险；跟踪不符合项的整改进度，组织复测验收，确保业务合规上线。
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	关键信息基础
设施安全评估
工程师
	负责关键信息基础设施（CII）的安全运营与合规保障；落实等级保护与关基保护条例，编制内部管理规范；组织日常巡检与应急演练，持续优化关基防护架构。
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	数据安全风险
评估岗
	组织年度数据安全常规审查与重要数据处理者的风险评估；在发生数据安全事件后，组织专项审查与根因调查；建立数据安全考核指标，对各部门数据安全执行情况进行评价。
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	网络安全等级
保护测评师
	依据等保标准，对客户系统进行安全技术与管理层面的全面测评；分析系统现状与等保要求的差距，识别高风险漏洞；规划设计整改方案，指导客户通过等级保护测评。
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	网络犯罪研究与调查分析师
	研究互联网黑灰产手法与欺诈趋势，制定反欺诈治理策略；对网络攻击、破坏及利用网络进行的犯罪行为开展电子取证与调查；及时发现平台欺诈风险，制定并落实解决方案，打击网络犯罪。
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	安全取证工程师
	负责现场及远程计算机取证，获取并固定电子证据；在海量数据中搜寻关键证据线索，恢复被删除或隐藏的数据；确保取证过程符合法律规范，保证证据的法律效力。


[bookmark: _Toc230792500][bookmark: _Toc1574143537]网络安全产业岗位能力要素
[bookmark: _Toc340043443][bookmark: _Toc340042121][bookmark: _Toc9496560]网络安全产业人才岗位能力要素包括理论知识、技术技能、工程实践三个维度。具体如表2所示。
表2  岗位能力要素列表
	维度
	要素
	说明

	理论知识
	基础知识
	指相应岗位人才应掌握的通用知识，主要包括基本理论、相关标准与规范知识以及有关法律法规、安全、隐私等

	
	专业知识
	指相应岗位人才完成工作任务所必备的知识，主要指与具体岗位要求相适应的理论知识、技术要求和操作规程等

	技术技能
	基本技能
	指相应岗位人才为完成工作任务所应具备的对基础知识应用的水平以及熟练程度

	
	专业技能
	指相应岗位人才为完成工作任务所应具备的对专业知识应用的水平以及对特殊工具使用的掌握

	工程实践
	经验
	指相应岗位人才在实际工程与项目实践中应当具备的经验


[bookmark: _Toc1779378966][bookmark: _Toc230792501][bookmark: _Toc225350715][bookmark: _Toc24628][bookmark: _Toc9511][bookmark: _Toc20376][bookmark: _Toc11106][bookmark: _Toc10326][bookmark: _Toc771][bookmark: _Toc27471577]网络安全产业人才岗位能力要求
[bookmark: _Toc225350716][bookmark: _Toc230792502][bookmark: _Toc165013440]5.1 安全规划与设计
[bookmark: _Toc230792503][bookmark: _Toc225350717]5.1.1 系统安全需求分析师
a) 理论知识
——熟悉网络、终端、数据、威胁情报、态势感知、流量威胁分析等产品的技术方案设计； 
——掌握编制概要设计、详细设计文档的方法，能达到指导技术人员开发的细颗粒度的安全需求文档；
——具备软件开发过程中的技术攻关能力；
——具备对外与客户及其它安全相关单位的技术沟通能力；
b) 技术技能
——熟练掌握Java或C++基础知识，熟悉常用设计模式，具备集合、IO、多线程、高并发等开发经验，熟悉各种数据结构与算法；
——熟悉常见主流框架如Spring MVC、iBatis、Hibernate、MQ、Memcached、Redis、ElasticSearch等，并能熟练使用Oracle/MySQL等关系型数据库，具备SQL优化能力；
——具备较强的问题分析与处理能力，包括Tomcat、JVM等运行环境的故障排查与性能调优经验；
——掌握主流漏洞相关知识，包括常见Web漏洞、系统漏洞的原理与检测方法；
——掌握主流网络攻击与防御相关知识，熟悉常见攻击链路、入侵手法及防护策略；
c) 工程实践
——具备较好的网络安全项目开发经验；
——具有安全管理平台、漏洞管理平台、网络运维平台等开发经验；
——具有信息安全类产品应用架构设计或同类产品集成实施经验。
[bookmark: _Toc230792504]5.1.2 安全产品与架构师
a) 理论知识
——熟练掌握网络安全基础原理、攻防技术、安全协议与网络架构理论知识；
——精通零信任、云安全、数据安全、终端安全等主流安全技术体系知识；
——熟悉等级保护、关键信息基础设施保护、网络安全法、数据安全合规等标准；
——熟悉网络安全产业发展趋势、主流安全产品形态及行业业务架构知识；
b) 技术技能
——具有安全体系顶层规划、整体安全架构设计与纵深防御体系搭建能力；
——具有安全产品需求拆解、产品架构设计、功能模块规划与版本迭代设计能力；
——具有主流安全产品、安全技术方案选型、架构对比与技术路线研判能力；
——具有架构文档编制、安全规划方案撰写、架构评审与技术方案宣讲能力；
c) 工程实践
[bookmark: _Toc36468307]——具备大型政企行业整体安全规划、安全架构方案设计、落地实施与项目全周期设计经验；
——具备安全产品架构设计、方案落地整改、架构迭代优化及技术难题攻关实践能力；
——具备等保合规、关基保护、数据安全体系建设项目全流程设计实施经验；
——具备架构技术难点攻关、跨部门方案协同、标准规范编制与落地推行经验。
[bookmark: _Toc230792505][bookmark: _Toc225350718][bookmark: _Toc12788]5.1.3 业务安全分析师
a) 理论知识
——具备信息真实性与合规性评估能力，能准确识别虚假和违规内容，熟悉相关法律法规并能据此判断处理违规信息；
——掌握信息动态与趋势分析方法，能快速做出准确的审核决策，并具备快速学习与适应新审核标准和政策要求的能力；
——具备有效沟通和协调能力，能与团队及相关部门合作解决审核问题，熟悉所在行业的业务流程相关知识；
——掌握网络、主机系统、数据库、中间件等安全基础知识，了解常见安全风险与防护要点；
——掌握风险评估、风险分析相关知识，熟悉国家及行业相关网络安全法律法规、政策与标准；
b) 技术技能
——熟练掌握Java或C++基础知识，熟悉常用设计模式，具备集合、IO、多线程、高并发等经验，对各层常用开源框架有深入了解；
——熟悉常见主流框架如Spring MVC、iBatis、Hibernate、MQ、Memcached、Redis、ElasticSearch等，熟练使用Oracle/MySQL等数据库并具备SQL优化能力；
——熟悉安全运营平台的技术架构设计、解决方案和第三方产品集成等设计方法，具备较强的问题分析和处理能力；
——熟悉对应业务领域的IT实现流程及业务特点，掌握主流漏洞相关知识，包含常见Web漏洞、系统漏洞原理与检测方法；
——掌握主流网络攻击与防御相关知识，熟悉攻防战术、入侵检测及风险防范策略；
c) 工程实践
——具备较好的研发管理能力，具有大型项目研发管理经验；
——具有安全管理平台、漏洞管理平台、网络运维平台等开发经验；
——具有信息安全类产品应用架构设计或同类产品集成实施经验。
[bookmark: _Toc230792506]5.1.4 云计算与AI安全分析师
a) 理论知识
[bookmark: OLE_LINK42]——熟悉网络安全产业安全规划与设计核心逻辑，掌握云计算（公有云、私有云、混合云）核心架构及云原生技术（容器、微服务、Serverless）相关知识；
——精通AI技术（大模型、机器学习、深度学习）原理及应用场景，了解AI模型训练、部署全流程安全风险点；
——掌握网络安全基础理论、常见攻击原理与防护逻辑，熟悉网络安全相关法律法规、行业标准及合规要求（如等保、数据安全法、个人信息保护法）；
——了解云计算与AI领域安全前沿技术、威胁态势及行业最佳实践；
b) 技术技能
——具有云计算安全分析能力，能对云平台、云服务、云原生应用进行安全风险研判、漏洞分析及威胁溯源；
——具备AI安全分析能力，可识别AI模型投毒、数据污染、模型逃逸、隐私泄漏等安全问题，能开展AI应用安全评估；
——熟练使用安全分析工具、漏洞扫描工具、日志分析工具，具备一定的脚本开发能力（如Python），可完成安全数据统计、分析及报告撰写；
——能结合业务场景输出针对性的云计算与AI安全防护建议、规划方案及风险评估报告；
c) 工程实践
——具备云计算与AI相关安全项目实践经验，参与过云平台安全规划、AI应用安全评估、安全风险排查等相关工作；
——具备安全需求分析、安全方案落地指导能力，能配合安全架构师、产品经理推进安全规划与设计方案的落地实施；
——具备问题排查与应急处置能力，可快速响应云计算与AI领域安全事件，分析事件原因并提出整改措施；
——具备良好的沟通协调能力，能对接跨部门需求，输出专业的安全分析意见，支撑安全体系建设与优化。
[bookmark: _Toc230792507]5.1.5 数据安全需求分析师
a) 理论知识
——掌握相关行业法规及各行业监管规范，了解软件开发生命周期（SDLC）、敏捷开发等开发流程，明确安全植入节点与准入规范；
——理解主流安全产品、安全服务、安全建设项目的常规能力边界与建设标准，掌握安全需求拆解、分层、优先级划分、可落地性判定及验收标准制定的方法论；
——掌握网络安全CIA三元组、边界安全、纵深防御、零信任、最小权限等通用安全架构与防护原理，掌握身份认证、权限控制、日志审计、加密传输、数据脱敏、接口安全、内容安全等通用安全能力的需求标准与设计规范；
——掌握业务系统、Web应用、接口服务、移动应用、大数据、云平台、容器架构的通用安全风险与脆弱点特征；
——了解常见漏洞风险、攻击链路、入侵手法，能够从攻防视角推导安全管控需求；
b) 技术技能
——精通Web安全、接口安全、数据安全、账号安全等各类安全需求拆解与标准化定义，熟练掌握需求文档、规格文档、评审纪要、验收标准等输出能力；
——具备业务架构、应用架构、数据架构快速梳理能力，能够精准识别安全风险缺口；
——掌握漏洞问题反向转化能力，可将历史漏洞、攻防短板转化为前置安全需求；
——具备需求评审能力，可对产品方案、设计方案进行安全评审，识别设计缺陷与逻辑漏洞；
——能够独立完成安全需求调研、场景拆解、痛点分析、需求归集，输出可执行、可验收的安全需求规格说明；
c) 工程实践
——具备对新建系统、迭代版本、架构升级开展前置安全需求植入的实操经验，实现安全左移；
——具备安全需求优先级管控经验，能够区分合规项、高危项、优化项，实现分层分批落地；
——拥有业务立项调研、风险研判、需求定义、评审固化、开发跟进、验收校验、复盘迭代的全流程安全需求管理经验，并能基于等保测评、渗透测试、红蓝对抗、漏洞治理等问题反向迭代优化安全需求体系；
——拥有从零搭建企业标准化安全需求库、通用安全基线需求库的落地经验；
——具备对接产品、研发、测试、运维、业务团队开展需求对齐、冲突协调、落地推进的跨部门协同经验。
[bookmark: _Toc225350722][bookmark: _Toc230792508][bookmark: _Toc1957420766][bookmark: _Toc4148][bookmark: _Toc22605][bookmark: _Toc19874][bookmark: _Toc24889][bookmark: _Toc18649][bookmark: _Toc14005][bookmark: _Toc32218]5.2 安全建设与实施
[bookmark: _Toc230792509]5.2.1 安全研发工程师
a) 理论知识
——熟悉网络安全的基本知识； 
——掌握网络安全防护与处理技术； 
——了解操作系统原理，能够运用各种安全产品和技术；
b) 技术技能
——熟悉iis安全设置、ipsec、组策略等系统安全设置，了解主流网络安全产品（如FW、IDS、Scanner、Audit等）的配置及使用；
——精通网络安全技术，包括端口与服务漏洞扫描、程序漏洞分析检测、权限管理、入侵和攻击分析追踪、网站渗透、病毒木马防范等；
——熟悉Java、Python、Perl、C、C++等语言并至少精通其中一种，熟悉Spring、Spring-boot、Mybatis等Java框架，精通jvm原理；
——熟悉Web开发模式，熟悉DOM、XML、HTML、CSS、JavaScript等Web技术，掌握B/S架构系统架构、开发流程及相关技术，了解网络协议、网络编程及相关网络产品开发技术；
——熟悉常见缓存、数据库、Webserver、反向代理、中间件等，如Mysql、Elasticsearch、Nginx、Redis等；
c) 工程实践
——运用各种安全产品和技术，进行网络系统安全制度建设与安全技术规划、日常维护管理、信息安全检查、审计系统账号管理与系统日志检查等；
——对信息系统运行安全风险和信息设备的安全风险进行监测和分析，具有处理网络系统的一般安全风险问题的经验，对于重大安全风险问题能够提出整改建议。
[bookmark: _Toc230792510]5.2.2 网络安全产品工程师
a) 理论知识
——掌握现行信息安全相关技术标准、规范及相关法律法规，掌握TCP/IP协议和网络原理知识；
——掌握数据结构和算法，了解网络安全产品的设计模式，了解安全产品开发流程与开发生命周期相关知识；
——掌握防火墙、IPS、WAF、蜜罐等主流的网络安全产品运行原理，掌握Linux系统体系结构，了解系统、网络、内核等开发模式；
——掌握常见Web安全漏洞的原理、利用方式及修复方法，了解计算机网络体系结构相关概念和协议；
——掌握数据库与中间件技术开发能力，熟悉MySQL、MongoDB、Redis等；
b) 技术技能
——熟悉通用网络安全产品的名称与功能，了解相关安全产品的开发技术，熟悉常用的开发工具，掌握C/C++、Java、Go等至少一种编程语言，具备良好的代码编写习惯；
——熟悉TCP/IP协议栈，掌握协议栈和高性能网络的开发，熟悉Linux开发环境和系统移植，熟悉Linux内核；
——掌握网络数据包分析工具如WireShark、tcpdump等，具备网络流量分析与故障排查能力；
——熟悉常见Web安全漏洞分析与防范，如SQL注入、XSS、CSRF等OWASP TOP 10安全风险；
——具备MySQL、MongoDB、Redis等数据库技术开发能力；
c) 工程实践
——具备网络安全产品研发经验，熟悉网络安全类产品的系统底层开发工作；
——具备一定的软件代码安全审查的能力。
[bookmark: _Toc230792511]5.2.3 终端安全产品工程师
a) 理论知识
——掌握现行网络安全相关技术标准、规范及相关法律法规，掌握TCP/IP协议和网络原理知识；
——掌握数据结构和算法，了解终端安全产品的设计模式，了解安全产品开发流程与开发生命周期相关知识；
——掌握Windows系统体系结构，了解系统内核的开发模式，了解计算机网络体系结构相关概念和协议；
——熟悉数据加密、DLP、防病毒等主流的终端安全防护产品的运行原理；
——掌握主流关系型与非关系型数据库技术开发能力，如MySQL、SQL Server、SQLite、MongoDB、Redis等；
b) 技术技能
——熟悉常用的开发工具，掌握一种或多种编程语言，如C/C++、Java、.Net等，具备编程基本技能及良好的代码编写习惯；
——熟悉常见的终端安全攻击与防护手段；
——熟悉网络数据包分析工具，如WireShark、TCPdump等；
——了解Windows开发环境，了解Windows内核基本概念和组件功能；
——具备MySQL、SQL Server、SQLite、MongoDB、Redis等关系与非关系型数据库技术开发能力；
c) 工程实践
——具备终端安全产品研发经验，熟悉终端安全类产品的系统底层开发工作。
[bookmark: _Toc225350723][bookmark: _Toc230792512]5.2.4 安全测试与审计工程师
a) 理论知识
——掌握现行网络安全相关技术标准、规范及相关法律法规，熟悉网络基础知识与各类网络拓扑架构；
——熟悉常见Web及移动APP安全漏洞（如SQL注入、XSS、CSRF等OWASP TOP 10安全风险）的原理、利用方法及防范思路；
——熟悉常见的加密算法（如对称加密、非对称加密、hash算法等），以及软件安全开发生命周期（SDL）体系；
——熟悉软件开发过程、源代码测试理论和方法，了解常见的操作系统、应用程序软件安全技术和漏洞；
——掌握Java、PHP、Python、Go等至少一种编程语言，并了解主流开发框架（如SpringMVC、SSH、SSM等）的特性；
b) 技术技能
——具备较强的手工渗透测试能力，以及绕过防护策略的经验；熟悉移动APP的加固原理，能够对做了基础加固的APP进行脱壳、解密处理；
——熟练掌握主流的源代码审计工具（如Checkmarx CxEnterprise、Fortify SCA、RIPS等），并具备对运行环境和第三方组件进行静态/动态分析的能力；
——熟练掌握Python、Java、Shell、PHP中至少一门语言，能将安全测试与审计需求转化为自动化或半自动化的测试工具或平台；
c) 工程实践
——精通渗透测试与代码审计的步骤、方法、流程，具备独立完成定制化渗透测试及源代码安全检测的实战经验；
——能够通过快速检查代码、运行环境及配置，挖掘代码层面的安全缺陷、逻辑漏洞、组件漏洞和不安全配置，并具备突破边界进行蔓延的能力；
——具备评估安全风险等级的能力，能够指导开发团队进行代码修复与回归验证，并提出切实可行的修复建议。
[bookmark: _Toc230792513][bookmark: _Toc1212638362]5.3 安全运营与维护
[bookmark: _Toc230792514]5.3.1 安全集成工程师
a) 理论知识
——掌握网络安全行业相关法律及规范中关于安全设备部署、边界防护、日志留存、访问管控、安全审计的合规建设要求，掌握安全集成项目建设流程、设备上线规范、割接准则、验收标准等标准化管理体系；
——理解安全设备联动逻辑、策略协同机制、数据交互协议、日志标准化、告警联动的体系集成原理，掌握企业网络架构（局域网、广域网、专网、云网络、混合网络）及安全设备串联、旁路、镜像、接入部署规范；
——掌握安全基线规范、设备安全加固标准、权限管控、日志留存、安全策略最优配置的行业通用准则，熟悉主流安全产品（防火墙、WAF、IDS/IPS、堡垒机、EDR、DLP、日志审计、态势感知等）核心防护机制；
——掌握网络安全CIA三元组、边界防护、纵深防御、分域隔离、零信任接入等安全架构设计与集成部署原理；
——了解常见网络攻击链路及对应安全设备的防护与检测原理；
b) 技术技能
——精通安全设备策略配置、规则优化、白名单梳理、告警降噪、性能调优，可平衡防护强度与业务通行效率，熟练掌握防火墙、WAF、IPS、堡垒机、审计系统、EDR、态势感知等全品类安全设备的上架、安装、初始化、授权激活；
——熟练编制集成方案、部署方案、割接方案、测试报告、验收文档、运维手册，具备完善的文档输出能力；
——掌握安全日志采集、存储、汇总、分析方法，能够完成全网安全日志归集与态势可视化落地，具备多设备数据对接、协议适配、接口联调能力；
——熟悉云安全组件、容器安全设备、云端防护节点的部署集成，掌握网络割接、设备替换、新旧架构迁移中的业务无缝切换技术；
——具备全网拓扑梳理、网络节点摸排、部署点位规划能力，具备安全设备故障排查、策略冲突定位、性能瓶颈优化、异常告警溯源等实操能力；
c) 工程实践
——拥有需求对接、方案设计、点位规划、设备部署、策略调试、数据集成、联调测试、割接上线、验收交付、运维优化的全流程安全集成项目落地经验，可独立承接中小型集成项目；
——具备新旧安全架构升级、老旧设备替换、安全体系迭代及网络安全改造的项目落地经验，能够跟进新型网络架构与安全设备迭代，适配云化、容器化、分布式场景；
——具备跨部门协同落地经验，能够对接网络、运维、业务团队完成设备上线、策略放行、问题联调等工作；
——拥有等保合规集成建设经验，能够对标等保要求补齐边界、主机、应用、数据、审计各维度安全防护能力；
——具备项目风险预判、割接异常、突发故障的应急处置经验，具备安全设备常态化运维优化经验。
[bookmark: _Toc230792515]5.3.2 安全运维工程师
a) 理论知识
——掌握安全运维相关技术指南及标准规范；
——掌握常见操作系统及网络设备的操作命令；
——熟悉常见安全漏洞的利用原理；
——熟悉安全运维的安全监控、安全研判、风险处置、应急响应等流程及方法；
b) 技术技能
——掌握常见网络安全产品如防火墙、WAF、VPN、IDS/IPS、堡垒机、病毒防护、日志审计等的运维操作，掌握TCP/IP网络协议、OSI七层参考模型的原理和应用；
——掌握常见应用程序和操作系统安全漏洞，如SQL注入、XSS、CSRF、LFI、RFI、溢出漏洞、提权漏洞等的检测与防护原理及修复方法；
——熟练操作Linux、Windows操作系统，熟悉Oracle、MySQL等数据库语言的使用；
——熟悉静态路由、策略路由、BGP、VLAN、NAT、ACL、SNMP等协议底层工作原理；
——熟悉常用网络监控工具如Zabbix、Grafana等；
c) 工程实践
——具备较强的网络安全监测、事件研判、风险处置、应急响应、溯源分析、漏洞复核等能力；
——具备较强的网络安全保障支撑能力，具有相应网络安全重大保障研判、溯源、应急等经验。
[bookmark: _Toc230792516]5.3.3 主机安全运维工程师
a) 理论知识
——掌握网络安全行业相关法律及规范中关于主机安全加固、补丁更新、访问控制、日志留存、恶意代码防范的合规要求，精通Windows、Linux、Unix主流操作系统底层架构、运行机制、进程服务、用户权限、文件系统等核心原理；
——掌握网络安全CIA三元组、主机纵深防御、终端安全防护、最小权限管控等主机安全基础架构原理，理解主机安全基线体系、系统安全配置标准、账号安全规范、日志审计规范、服务最小化部署准则；
——掌握病毒、木马、挖矿程序、勒索病毒、后门程序、恶意脚本的传播机制、驻留方式与入侵特征，了解常见主机高危漏洞的成因与风险机理；
——熟悉主机补丁管理体系、补丁兼容性风险、高危补丁优先级、补丁迭代周期的标准化管理规则；
——熟悉云主机、云服务器、容器节点、虚拟主机、物理服务器差异化安全风险与专属管控逻辑；
b) 技术能力
——精通Windows/Linux系统底层运维操作，熟练完成系统配置核查、服务精简、端口收敛、注册表加固、开机项清理等实操，精通主机账号权限管控；
——熟练使用EDR、主机安全卫士、堡垒机、系统审计等工具，完成主机风险扫描、恶意程序查杀、异常行为检测告警研判，掌握主机补丁测试、灰度推送、批量更新与失败回滚实操；
——具备主机安全基线核查与加固能力，能够标准化完成口令策略、登录策略、日志策略、访问策略的配置，以及文件权限加固；
——具备主机日志、系统日志、安全日志审计分析能力，能够完成入侵行为排查、攻击链路追溯、恶意操作复盘溯源工作，熟悉云主机、容器节点专属安全配置；
——具备Python/Shell脚本编写能力，能够实现主机巡检、账号排查、漏洞统计、加固台账管理等自动化运维；
c) 工程实践
——具备高危漏洞紧急处置、零日漏洞应急排查、批量漏洞整改、存量主机风险清零的分级治理实操经验，并拥有主机入侵应急处置实战经验；
——拥有主机安全基线标准化建设经验，能够制定通用主机安全配置规范与专项加固标准，以实现全网主机基线统一合规；
——具备主机资产梳理、基线核查、漏洞扫描、风险研判、加固整改、补丁更新、复测验收、台账归档等全流程主机安全运维闭环经验；
——拥有常态化主机安全巡检与重大活动重保实操经验，具备新旧主机架构、物理机与云主机混合环境的统一安全运维经验；
——拥有跨部门协同经验，可对接运维、研发、业务团队完成主机加固、补丁更新、漏洞整改，平衡安全管控与业务稳定性。
[bookmark: _Toc230792517]5.3.4 数据安全治理工程师
a) 理论知识
——精通网络安全行业相关法律法规及监管要求；
——熟悉等级保护、数据分级分类、数据资产、隐私保护等行业标准与规范体系；
——掌握数据全生命周期安全管理、数据合规、数据风险管理及隐私合规理论知识；
——了解政企数字化业务架构、数据流转链路及各行业数据安全治理业务特点；
b) 技术技能
——具有数据资产梳理、数据分级分类、数据标签体系搭建与盘点建模能力；
——具有数据安全风险识别、风险评估、隐患分析及安全管控策略制定能力；
——具有数据安全制度规范、治理方案、合规自查报告及整改方案编制能力；
——具有数据安全合规测评、隐私影响评估、数据出境合规咨询与研判能力；
——具有数据安全治理流程设计、落地宣贯、培训授课及跨部门协同推进能力；
c) 工程实践
——具备大中型企业、政务及行业数据安全治理体系规划与整体建设实施经验；
——具备数据资产盘点、分级分类落地、数据安全基线建设与常态化运维经验；
——具备等保、数据合规、个人信息保护专项整改及测评落地工程实践经验；
——具备数据安全管理制度流程编制、治理平台对接及管控策略落地实战经验；
——具备数据安全事件研判、风险闭环整改及治理体系持续优化迭代实践经验。
[bookmark: _Toc230792518]5.3.5 数据安全管理工程师
a) 理论知识
——掌握数据安全的国际国内政策、标准和规范；
——熟悉不同业务场景中的数据安全与隐私保护需求；
——熟悉全球数据安全与隐私保护立法模式与框架；
——熟悉新兴数据安全与隐私保护技术，理解其原理；
b) 技术技能
——熟悉数据安全相关基础知识，包括加解密技术、数据库知识、DLP技术、大数据知识，掌握数据安全风险的检查评估方法（数据资产识别、脆弱性识别、威胁性识别等）；
——掌握数据泄露防护系统（DLP）的数据保护机制和原理，掌握数据安全审计的方法，熟悉敏感数据分类分级的方法；
——掌握常见Oracle、MySQL、MSSQL等数据库的常见操作，熟悉大数据基础架构和平台（Hadoop生态系统如HDFS、HBase、MapReduce、Hive等）；
——掌握RSA、AES、DES、MD5、SHA1等常见密码学知识，熟悉Storm、Spark的工作原理；
——熟悉数据安全治理能力成熟度模型（DSGMM）；
c) 工程实践
——具备优秀的方案设计能力，能够将数据安全与隐私保护需求以最优的方式融入产品或应用；
——具备较强的数据安全防护方案规划能力、数据安全风险评估能力、数据防泄漏能力、数据安全加解密能力、数据安全审计能力等；
——具备较强的数据安全审计能力，有数据安全审计或者稽核项目经验。
[bookmark: _Toc230792519][bookmark: _Toc1193140104]5.4 安全运营与研究
[bookmark: _Toc230792520]5.4.1 安全运营分析师
a) 理论知识
——熟练掌握TCP/IP网络协议、网络架构、主机操作系统及应用服务基础安全知识；
——熟悉常见网络攻击、Web漏洞、恶意代码、内网渗透等各类攻防原理与威胁特征；
——了解等级保护、网络安全应急预案、安全运营管理相关规范及行业合规要求；
——掌握安全日志、流量分析、告警研判、威胁溯源及安全事件分级处置理论知识；
——熟悉主流安全设备、安全运营平台、威胁情报体系及安全基线相关理论知识；
b) 技术技能
——具有全网安全态势感知、安全告警实时监控、异常行为识别与告警降噪能力；
——具有安全日志分析、流量研判、恶意样本判别及网络安全事件溯源分析能力；
——具有漏洞扫描结果研判、风险定级、整改建议制定及安全策略调优能力；
——具有安全事件应急响应、协同处置、过程记录及工单闭环管理能力；
——具有编写安全运营日报、周报、月报及安全事件专项分析报告文案能力；
c) 工程实践
——具备政企单位日常安全运营值守、告警研判及常态化安全巡检实战经验；
——具备防火墙、WAF、IDS/IPS、堡垒机等安全设备日志及告警分析处置经验；
——具备网络安全突发事件应急处置、漏洞跟进整改及风险闭环落地实践经验；
——具备安全运营流程落地、基线核查、隐患排查及安全防护优化实施经验；
——具备对接业务部门开展安全告知、整改督导及安全运营常态化运维经验。
5.4.2 应急响应工程师
a) 理论知识
——掌握计算机、网络、密码学、访问控制、认证技术、安全威胁等网络安全基础知识；
——掌握各种软硬件及安全产品的系统日志表示结构，正确进行日志分析；
——熟练应用C、Java、Python以及脚本语言等，编写应急响应处理程序；
——掌握安全事件分类、应急响应级别、启动、预案、处理等规范；
b) 技术技能
——能够依据具体场景的安全态势及需求，制定安全事件应急响应预案；
——能够运用安全工具、编写处理程序，对安全事件实施快速处理；
——能够独立编制安全事件应急响应技术报告；
c) 工程实践
——具备独立针对安全事件，编制响应预案，并当事件发生时及时应急响应的能力；
——具有应对安全事件，实施应急响应，取得良好效果的工程经验。
5.4.3 威胁溯源与狩猎专家
a) 理论知识
——熟练掌握网络攻击原理、APT攻击链路、恶意代码分析等核心攻防理论知识；
——精通TCP/IP协议、网络架构及Windows、Linux主机操作系统安全知识；
——熟悉常见威胁类型、攻击手法、漏洞利用原理及威胁特征库相关知识；
——掌握威胁溯源方法论、威胁狩猎模型及威胁情报分析核心知识；
——了解等级保护等合规要求，熟悉主流威胁情报平台与溯源工具原理；
b) 技术技能
——具有常态化威胁狩猎能力，能主动挖掘网络、主机中的隐藏威胁与APT攻击线索；
——具有威胁事件深度溯源能力，能精准定位攻击源头、路径及影响范围；
——具有威胁情报研判、落地应用能力，能基于情报制定狩猎与检测策略；
——具有安全日志、流量数据深度分析能力，能快速识别异常行为与攻击痕迹；
——具有恶意样本分析能力，能研判样本功能及传播路径，输出高质量分析报告；
c) 工程实践
——具备大型政企、互联网等行业威胁狩猎体系搭建与常态化狩猎实战经验；
——具备APT攻击、重大安全事件深度溯源及攻击路径还原处置经验；
——具备威胁情报平台部署、情报应用及狩猎规则优化落地经验；
——具备安全日志、流量分析及溯源工具的实操与落地应用经验；
——具备恶意样本分析实战经验，能独立完成样本研判与报告输出。
5.4.4 渗透测试与漏洞运营工程师
a) 理论知识
——掌握渗透测试全生命周期（信息搜集、威胁建模、漏洞利用、后渗透、报告输出）的主要工作内容与标准流程；
——掌握漏洞全生命周期管理（发现、验证、通报、修复、复测、闭环）的运营体系与最佳实践；
——掌握主流渗透测试工具及自动化漏洞扫描工具（如Nessus、AWVS、Goby等）的应用原理与方法；
——掌握与网络安全、渗透测试及数据安全相关的法律法规、行业标准及企业规章制度；
——掌握高质量渗透测试报告与漏洞运营分析报告（含风险态势、修复建议）的编写方法；
b) 技术技能
——掌握Java、C/C++中至少一种编程语言，具备良好的代码阅读与编程能力，熟练掌握1-2门脚本语言（如Python、PowerShell、Shell等），具备编写自动化运营脚本或POC的能力；
——深入掌握常见漏洞（OWASP TOP 10）的原理、利用方式、绕过技巧及修补方法，掌握主流网络渗透技术包括信息搜集、SQL注入、XSS、文件上传、反序列化、SSRF、CSRF、内网横向移动及提权等；
——掌握常见渗透测试工具（如Burp Suite、SQLMap、Nmap、Metasploit等）及漏洞扫描平台的高级使用方法，了解APT攻击的基本思路、常用战术与技术（TTPs）；
——具备漏洞扫描结果的人工研判能力，能够精准剔除误报、评估漏洞真实危害，并进行去重与优先级划分；
——掌握完整渗透测试报告及漏洞运营闭环文档的编制方法；
c) 工程实践
——具备主导或参与完整渗透测试项目的实战经验，能够独立挖掘高价值漏洞；
——具有漏洞扫描工具部署、策略配置、规则库维护及日常漏洞运营管理的实战经验；
——具备跨部门协作经验，能够推动研发或运维团队完成漏洞修复，并独立完成修复后的复测与闭环工作。
5.4.5 漏洞分析与评估工程师
a) 理论知识
——掌握现行信息安全相关技术标准、规范及相关法律法规；
——掌握主机和WEB常见的安全漏洞知识；
——掌握网络安全模型的知识；
——掌握渗透测试原理，工具和技术的知识；
——了解计算机网络体系结构相关概念和协议；
——了解网络安全现状、密码学理论和技术、安全通信、网络安全协议、网络安全攻防等相关知识；
b) 技术技能
——掌握通过漏洞扫描工具来识别系统安全漏洞的技能；
——掌握通过入侵检测技术(如IDS)，对主机和网络的攻击行为进行识别和相应处理能力；
——掌握渗透测试步骤、方法、流程，熟练使用渗透测试工具；
——掌握使用社会工程技术的技能(如“钓鱼”手段等)；
——掌握通过系统日志，审计历史入侵证据的技能；
c) 工程实践
——具备对威胁和漏洞的评估，分析系统安全问题的能力；
——具备通过进行差距分析与风险评估，制定适当的加固方案的能力。
5.4.6 脆弱性架构师
a) 理论知识
——掌握CIA三元组、访问控制、边界安全、零信任架构原理、纵深防御体系的网络安全基础框架原理；
——掌握CVE/CVSS完整评分规则、漏洞全生命周期、高危/超危漏洞分类、漏洞利用风险判定的标准；
——掌握企业IT资产分层分类、软硬件/云/容器/终端资产台账逻辑以及资产与漏洞关联治理规则的资产治理体系原理；
——熟悉网络安全相关法律法规专项，熟悉漏洞上报与披露合规要求，熟悉违规风险追责机制的合规与风控知识体系；
——熟悉渗透测试核心思路、恶意代码传播路径、内网横向移动、权限提升、漏洞常见利用链路的攻防基础原理；
——熟悉公有云/私有云漏洞特性、K8s容器、微服务、云主机典型脆弱点的云原生安全原理；
b) 技术技能
——掌握安全日志分析与攻击溯源，能复盘漏洞攻击行为、追溯入侵链路；
——精通操作系统与数据库安全配置核查，可完成系统底层脆弱点排查及数据库漏洞排查；
——掌握漏洞研判与手工验证，能精准识别误报漏报、判定漏洞利用门槛与业务危害等级；
——熟练运用主流漏洞扫描器与空间测绘工具，完成资产探测、扫描调优及漏洞影响范围精准定位；
——具备基础代码审计能力，可识别SQL注入、XSS、文件上传等常见Web代码层脆弱点；
——熟悉安全设备联动与自动化管理，能够完成防护策略配置并运用脚本实现漏洞闭环管理；
c) 工程实践
——具有脆弱性全生命周期管理经验，能够搭建涵盖资产梳理、扫描定级、整改派单、复测闭环的治理架构，具有分级分类漏洞综合治理实战经验；
——具有脆弱性管理平台部署与运营经验，实现多设备数据对接、漏洞数据清洗、可视化报表与治理台账搭建；
——具有跨部门协同体系搭建能力，可制定标准化整改规范、时限与责任划分，推动漏洞治理协同落地；
——具有量化考核指标体系设计经验，围绕整改率、逾期率、复发率等指标持续优化治理效果；
——具有补丁管理与安全基线建设经验，覆盖补丁兼容性测试、灰度推送、基线核查及红蓝对抗驱动的防御体系优化。
5.4.7 攻击取证与溯源分析工程师
a) 理论知识
——熟悉常见的Web漏洞、系统漏洞和常见攻击利用方式等安全知识，熟悉漏洞原理及解决方案；
——熟悉TCP/IP及常见网络协议，具备良好的协议分析及故障排查能力；
——了解风控系统核心策略和关键原理，熟悉互联网黑灰产链路和模式；
b) 技术技能
——能将问题主机证据固定，并根据已有线索或未知线索对主机系统进行排查，再结合获取的痕迹进行溯源扩线索；
——熟练使用常见的应急排查工具，对痕迹取证有深入的研究；
——掌握至少一门编程语言（C/C++、Java、Golang、Python等）；
——具备全面的网络安全经验，较强的风险溯源调查和数据侦查能力；
——能独立处置线索/案件，对涉及平台的黑灰产业链深入剖析，溯源人员和还原手法链路，同时发现潜在风险、漏洞等；
c) 工程实践
——具有长期一线实战溯源经验或高级威胁挖掘、追踪、溯源经验；
——具有丰富的溯源案例及自己的独特分析、溯源思路；
——具有针对反网络诈骗、反网络犯罪方面深度研究、体系建设经验。
5.4.8 恶意样本与情报分析师
a) 理论知识
——熟悉Window相关安全机制，熟悉PE结构；
——了解网络协议，熟悉使用WireShark等网络协议分析工具；
——了解恶意样本的分类，以及各类样本的特性；
——熟悉已知的恶意样本家族分类及特性；
——熟悉当前安全趋势，了解当前流行样本的传播途径和持久化机制；
b) 技术技能
——有一定的逆向分析基础，熟悉Win32汇编语言；
——熟悉使用Windbg、Ollydbg、IDA等逆向调试分析工具；
——熟悉Windows、Linux等主流操作系统架构及原理；
——熟练使用一种编译语言还原恶意样本的核心代码；
——熟悉常见的加密算法；
c) 工程实践
——有恶意代码分析经验，熟悉木马病毒常用技术手段；
——具备利用动态调整和静态分析的方式，对恶意样本进行定性和分类，以及家族区分的能力；
——具备分析出恶意样本的完整行为，以及各行为的实现细节代码的能力；
——具备从恶意样本中提取开发者所使用的C2域名等信息，并利用上述信息溯源分析的能力；
——具有Python或其他脚本语言的开发经验。
5.4.9 AI攻击对抗工程师
a) 理论知识
——精通Transformer架构、预训练微调、RAG检索增强、Agent智能体运行逻辑、多模态融合机制等主流AI底层技术原理，清晰掌握模型训练、推理、部署全流程架构；
——掌握提示词注入、越狱诱导、prompt劫持、模型越权、上下文投毒等主流大模型攻击原理，掌握对抗样本生成原理、白盒/黑盒/灰盒AI攻击范式、模型后门植入与检测逻辑、AI算法漏洞成因；
——掌握AI训练数据、微调数据集、知识库私有数据安全边界，熟知数据投毒、数据泄露、隐私提取、训练样本污染等数据侧AI风险规则，熟悉生成式AI内容治理规范与合规风控体系；
——熟悉私有化部署大模型、开源轻量化模型、云端商用大模型、智能AI终端、工业AI决策系统等不同场景AI架构差异化安全风险特性；
——熟悉AI安全测评行业标准、算法推荐安全规范、个人信息保护在AI场景的落地要求；
b) 技术技能
——精通PyTorch、TensorFlow、MindSpore等主流AI框架实操，能够独立搭建本地大模型测试环境并完成攻防实验部署与参数调优；
——掌握大模型安全测评方法，可独立完成AI安全渗透测试、风险定级与危害分析，输出标准化测评报告；
——精通提示词攻击验证，能构造越狱、注入等恶意交互链路，精准判定模型安全防护薄弱点，具备对抗样本设计与多模态攻击能力；
——掌握AI应用层漏洞挖掘，能排查智能体工具调用越权、外部接口非法调用与知识库恶意挂载等安全漏洞；
——具备AI攻击行为溯源与自动化运营能力，能复盘攻击交互链路并编写脚本实现批量提示词测试与风险自动化探测；
c) 工程实践
——具备AI安全测评全流程实操经验，可搭建从资产梳理、攻击测试、风险定级到复测验收的完整治理闭环，具备AI安全风险指标体系设计能力；
——具备突发AI攻击研判与应急防御经验，能快速拆解新型攻击手法、输出防御方案与临时封堵策略；
——具备AI攻防知识库建设与红蓝对抗演练经验，持续沉淀攻防战法、风险案例库，挖掘并补齐业务侧隐性安全风险；
——具备跨团队协同落地能力，可输出模型安全开发规范、提示词安全使用标准及AI业务上线安全准入要求；
——具备多场景差异化防护实战经验，能根据云端、本地化等部署定制专属防御策略，并固化AI安全基线从源头收紧攻击面。
5.4.10 数据安全运营工程师
a) 理论知识
——精通数据安全要求、跨境数据传输及数据出境合规全体系规则，掌握数据安全事件定级、应急处置与追责机制；
——掌握数据安全生命周期、数据资产流转架构、数据域划分与纵深防护等基础安全框架原理，掌握数据分级分类标准、敏感数据识别规则；
——掌握数据采集、存储、传输、使用、共享、销毁全流程安全管控要点，熟知数据泄露、篡改、越权访问等风险成因；
——熟悉数据权限治理逻辑、最小权限原则、数据访问审计逻辑及离职人员数据权限回收等权限管控体系；
——熟悉政务、金融、医疗、互联网等不同行业数据特征、敏感字段分布及行业数据监管红线与落地管控要求；
b) 技术技能
——精通数据防泄漏、数据审计、脱敏等安全产品策略调试、规则优化与告警降噪，能核验防护策略有效性；
——熟练运用敏感数据扫描工具，完成数据库、文件、接口、日志等全域结构化与非结构化数据自动识别与精准定位，掌握数据接口安全排查与安全基线核查；
——具备多源日志审计与数据访问行为分析能力，能溯源异常访问、泄露路径并复盘违规访问全链路；
——掌握主流数据库、大数据平台与数据中台安全配置，可完成数据脱敏、加密等策略部署与效果核验；
——具备数据权限梳理与自动化运营能力，能批量清理冗余权限、收敛高风险账号，并利用脚本提升巡检与报表效率；
c) 工程实践
——具备数据安全日常告警研判与分级处置经验，完成高危风险优先治理、中低风险批量整改及存量问题清零；
——具备跨部门协同经验，能梳理业务数据流、划定使用边界、制定数据使用规范与操作权限时限；
——具备数据安全运营指标体系设计能力，围绕敏感数据覆盖率、权限合规率、告警处置率等实施量化考核；
——具备第三方数据共享安全管控及个人信息治理、数据出境自查等专项合规落地实操经验；
——具备数据资产盘点、分级分类落地、权限收敛、策略部署、巡检闭环的全流程数据安全运营体系搭建经验，以及数据安全事件应急处置与内部赋能经验。
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5.5.1 网络信息审核师
a) 理论知识
——熟悉网络信息传播相关的法律法规等；
——了解常见的网络安全威胁和攻击手段，掌握相应的防范和处理方法；
——具备基本的数据分析和统计能力，能够分析大量数据，发现信息中的规律和趋势；
——了解媒体与传播学的基本原理和理论，能够对不同类型的媒体内容进行分析和评估；
——熟悉社会伦理和道德标准，能够判断信息是否符合道德和伦理要求；
b) 技术技能
——掌握数字取证技术，能够采集、保留和分析关键证据；熟悉内容管理系统的操作和管理，具备基本的编程与脚本语言知识（如Python、Java、JavaScript等），能够开发自动化工具和脚本；
——熟练使用数据分析工具（如Excel、Python、R等），能够对大量数据进行分析和挖掘；熟悉社交媒体平台的数据分析工具，能够监测和分析信息在社交媒体上的传播及用户反馈；
——了解并能够使用网络安全工具，如防火墙、入侵检测系统、反病毒软件等，确保信息审核过程的安全性；
——了解数据库管理的基本原理和操作技巧，能够对大量存储的信息数据进行有效管理和查询；
——掌握网络监测技术，能够追踪、记录和分析网络信息的流动和传播路径；
c) 工程实践
——具备设计和建立审核流程的能力，包括确定审核标准、明确审核责任及权限；
——具备建立审核监控机制的能力，对审核过程进行监测和评估，编写审核报告；
——具备信息审核系统的开发、实施和配置相关经验。
5.5.2 网络情报分析师
a) 理论知识
——掌握网络安全的基本原理和概念，熟悉各种网络威胁类型，如恶意软件、网络攻击、社交工程等；
——掌握情报的概念和整个情报生命周期，包括情报收集、分析、评估和传递等阶段，能够有效地处理和应用情报；
——具备数据分析和挖掘的基础知识，包括统计学、数据可视化、机器学习等，能够处理和分析大规模的网络数据；
——掌握与网络情报分析相关的法律和伦理问题，包括隐私保护、数据合规性等，遵守相关法规和道德准则进行工作；
b) 技术技能
——了解网络安全的基本原理和常见攻击技术（如SQL注入、XSS等），能够分析和评估各种恶意软件（病毒、木马、蠕虫等）及相应的检测和清除方法；
——熟悉使用数据分析工具和技术（如Python、R、SQL等），能够对大量数据进行处理、分析和挖掘，熟练使用数据可视化工具（如Tableau、D3.js等）；
——熟练使用开源情报搜集工具（如Maltego、Metasploit、Shodan等），从公开来源收集情报数据；
——具备隐写分析的技能，能够检测和解码隐藏在图像、音频、视频等媒体文件中的信息，能够有效搜集和分析社交媒体平台信息；
——具备编程和脚本语言的能力（如Python、JavaScript、Bash等），用于自动化和批处理任务；
c) 工程实践
——具备实际操作的经验，包括国内外数据采集、分析和研判经验；
——具备将来自不同来源（包括开源情报、商业情报、公开情报等）的情报进行整合和分析的经验；
——具备编写大型情报分析报告的经验。
5.5.3 网络舆情分析师
a) 理论知识
——掌握网络舆情传播的原理和机制，能够研究和分析舆情事件的传播路径和影响因素；
——熟悉各种社交媒体平台的特点和使用规则，了解社交媒体数据的采集方式、数据结构以及常见的分析方法和工具；
——具备文本分析的相关技术和方法，能够对大量文本数据进行处理和分析，提取关键词、构建主题模型等；
——掌握舆情应对与处置的逻辑、方式和方法，能够根据不同舆情事件制定相应的应急应对预案，掌握危机管理的基本原则和策略；
——了解舆情分析所涉及的行业和领域，包括政治、经济、科技、文化等；
b) 技术技能
——熟悉各种数据采集工具，如网络爬虫、API接口等，以获取网络上的相关信息和数据；
——了解并能使用情感分析工具，如情感词典等，以评估文本中的情感倾向和情绪表达；
——熟悉文本挖掘和机器学习算法，如聚类、分类、关联规则挖掘等，以实现对大规模文本数据的自动分类和分析；
——熟练掌握数据可视化工具，如Tableau、PowerBI等，能够将分析结果以图表、图形等形式表示；
——具备数据库管理的基本知识和技能，能够使用关系型数据库（如MySQL、PostgreSQL）或非关系型数据库（如MongoDB）进行数据存储和管理；
——了解知识图谱的构建和应用原理，能够运用相关工具和技术，对舆情事件中的主体、关系进行分析；
c) 工程实践
——具有参与或主导过舆情监测、分析和服务工作，具备项目管理经验；
——具备舆情应对和危机公关工作的一线实际经验；
——具有编写专项事件舆情分析报告的经验。
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5.6.1 高级安全咨询师
a) 理论知识
——熟悉现行网络系统安全的相关技术标准、规范及相关法律法规；
——熟悉各类网络系统安全漏洞、危害、可能带来的损失及相应产生原因；
——熟悉网络安全领域基础协议原理及应用；
——熟悉国家等级保护、分级保护标准体系；
b) 技术技能
——掌握常用的IT治理相关的决策机制，了解ISO27000、等级保护、IT内控BC等相关技术；
——了解主流的TOGAF、EA企业架构、系统架构安全、网络攻防、CISA等网络系统审计方法；
——熟悉一门脚本语言，如Python、Shell等；
——了解常见的企业的风险管理与分析方法；
c) 工程实践
——对国家网络安全、等级保护、风险评估相关标准有较深的理解；
——熟悉网络、主机、应用、管理现场等相关测评工作；
——具备良好的团队合作意识和较强的组织协调能力，能够独立处理项目实施中的问题。
5.6.2 安全合规与风控咨询师
a) 理论知识
——熟悉业务与产品相关的国内外监管法规、政策、网络安全动态及标准，熟悉产品安全策略的制定执行逻辑；
——跟踪最新网络安全产品知识和技术，对主流安全技术和产品或行业安全标准等有十分深入了解；
——熟悉安全检查要求，配合完成合规检查；
——掌握内容安全、隐私保护、数据安全等网络安全基础知识；
b) 技术技能
——熟悉数据模型、机器学习相关算法，理解数据策略和模型，熟悉风控方法论，具备数据分析推理和建模能力；
——熟悉主流的安全产品/服务（如渗透测试、代码审核、安全评估、隐私评估等），熟悉企业的基础设施服务（服务器/LB/数据库/CDN等）；
——精通常见漏洞的原理、危害、利用方式、检测和修复方案，熟练使用主流渗透测试和扫描工具（如IBM AppScan/HP Inspect/Nessus/Awvs等）；
——具备独立WEB渗透能力，熟练掌握SQL注入、XSS、CSRF、文件上传、文件包含、命令执行等漏洞利用方法；
——熟练掌握Linux/Apache/Nginx/MySQL的安全配置策略，熟悉常见开发框架，能对常用语言开发的项目进行代码安全review；
c) 工程实践
——具备围绕现有的合规流程，能独立组织对标监管视角的前置测评，发现挖掘潜在合规风险的能力；
——具备分析监管要求对公司业务的合规影响，协助制定和完善合规运营方案能力；
——掌握内容安全、隐私保护、数据安全、网络安全等相关领域的业界合规要求，在至少1个领域具有深入的研究和实践经验；
——具备对新产品、新业务和新流程进行合规评估能力，确保产品在安全、用户隐私保护以及各参与方的职责权责满足法律和政策法规要求；
——具备建立安全合规机制能力，可以跟踪各项合规要求的落实情况，对于未符合项督促推动整改。
5.6.3 安全产品售前工程师
a) 理论知识
——熟悉现行网络系统安全的相关技术标准、规范及相关法律法规；
——熟悉各类网络系统安全漏洞、危害、可能带来的损失及相应产生原因；
——熟悉国家等级保护、分级保护标准体系；
——熟悉防火墙、安全审计、行为管理、漏洞挖掘等常见安全产品设计和相应的技术基础；
b) 技术技能
——熟悉网络系统安全相关法律法规和标准规范；
——熟悉企业在数据分析利用、网络通信等核心方面的安全需求要素构成；
——熟练掌握Windows、Linux、Unix、AIX等网络系统，了解4G、5G、Wi-Fi等传输协议，根据不同应用场景进行产品推荐；
——掌握至少一门脚本语言，可根据用户需求对安全产品进行适应性调整；
c) 工程实践
——了解安全产品实现机制，具备线下维护安全产品的能力；
——具备一定的网络系统与安全产品配置、操作和管理能力；
——具备独立完成需求调研、可行性报告、项目建议书、信息化预算、规划方案等售前咨询过程的能力。
5.6.4 安全风险评估工程师
a) 理论知识
——掌握网络安全相关法律法规及现行网络安全安全防护相关标准内容；
——掌握现行网络安全安全防护、检测评估实施相关标准内容及网络安全风险评估体系；
——掌握主流网络设备、安全设备、操作系统、数据库系统、中间件、常见密码算法等知识；
——熟悉网络安全安全管理体系与安全应急管理体系；
——了解当前网络安全漏洞信息，以及当前主流的针对网络安全业务的攻击路径和攻击方式；
b) 技术技能
——掌握主流网络设备、安全设备、操作系统、数据库系统、中间件等系统配置及常见网络安全检查工具的使用；
——掌握网络安全安全风险评估流程以及主流的安全风险评估方法；
c) 工程实践
——具备对网络安全脆弱性与风险点分析与识别能力；
——具备对网络安全资产安全风险等级分析与评估能力。
5.6.5 安全管理师
a) 理论知识
——掌握国家及上级单位针对网络安全的各类管理办法及考核要求；
——掌握安全合规、安全应急、安全保障等各环节的技术流程；
——熟悉网络安全的基础知识，密码学知识、网络协议知识、安全保障知识等；
b) 技术技能
——掌握网络协议与安全认证技术：TCP/IP协议、OSI七层模型，及金库模式、双人双密、单点登录、多因素认证等合规技术；
——精通安全模型与应急响应：熟悉PDR、PDRR、P2DR模型，掌握PDCERF应急流程，具备风险评估、预警及事件处置能力；
——掌握SQL注入、XSS、CSRF等漏洞原理，能检测修复；熟练Linux/Windows安全配置及服务加固；
——掌握操作防火墙、WAF、VPN等安全产品，部署思科、华为等网络设备，配置负载均衡及安全策略；
——了解等级保护要求，配置Oracle、MySQL数据库安全，确保法规遵从与数据保护；
c) 工程实践
——具备较强的网络安全管理制度流程制定、网络安全风险评估、网络安全合规保障、网络安全应急响应的能力；
——具有面向企业开展网络安全管理实践的较强经验。
5.6.6 安全合规评估工程师
a) 理论知识
——熟悉业务与产品相关的国内外监管法规、政策、信息安全动态及标准；
——对常见互联网产品形态有较深入的理解，能结合业务具体实际开展工作；
——掌握内容安全、个人信息保护、数据安全等信息安全基础知识；
b) 技术技能
——熟悉产品安全策略的制定执行逻辑；
——熟悉业界常见的内容安全、个人信息保护等领域对抗方式、规避措施；
——熟悉个人信息保护等领域的合规落实薄弱环节；
c) 工程实践
——具备围绕现有的合规流程，能独立组织对标监管视角的前置测评，发现挖掘潜在合规风险的能力；
——具备对新产品、新业务和新流程进行合规评估能力，确保产品在内容安全、个人信息保护等方面满足国家法律和政策法规要求；
——建立安全机制，跟踪评估未符合项，督促推动整改并开展复测验收工作。
5.6.7 关键信息基础设施安全评估工程师
a) 理论知识
——精通《关键信息基础设施安全保护条例》等相关认定标准及分级保护要求等全合规知识体系，掌握网络安全基础架构、CIA安全三元组、纵深防御、边界隔离及业务安全域划分等基础安全框架原理；
——掌握关基全生命周期安全防护要点，熟知规划建设、上线运行、运维管控、应急保障及退役下线各阶段安全管理要求；
——掌握关基安全风险分级标准、重大安全隐患判定依据及供应链安全、境外威胁、人为破坏等威胁研判规则；
——熟悉关基认定规则、核心业务系统界定、重要网络设施与算力节点归类标准及重点行业关基业务架构与运行逻辑；
——熟悉重大活动网络安保、重保期间防护策略、专项督查流程及违规问责与风险处置相关风控体系。
b) 技术技能
——精通关基专用安全设备配置核查与策略审计，可完成防火墙、网闸、隔离装置等合规性校验；
——精通多源日志审计分析，能对安全、运维、工控等日志进行关联溯源，实现异常访问与违规操作风险复现；
——掌握操作系统、嵌入式工控设备及专网终端基线核查，可排查弱口令、高危服务、多余端口等隐患，熟练运用漏洞扫描、渗透测试技术开展关基实战化风险验证；
——掌握关基资产全域摸排与安全架构测评能力，可精准梳理核心资产并核查网络分区、边界防护与横向扩散风险；
——具备工业工控安全专项测评与评估自动化能力，能排查工控协议隐患并依托脚本完成数据汇总与评估报告标准化输出；
c) 工程实践
——具备关基安全评估全流程完整落地经验，涵盖资产认定、现状调研、技术测评、合规对标、整改复测与档案归档；
——具备重大隐患专项治理与跨部门协同经验，能统筹运维、业务等部门统一安全建设标准，完成高危风险闭环与存量问题清零；
——具备量化考核指标设计能力，围绕资产纳管率、合规达标率、高危隐患整改率等建立评估体系并推动长效运营；
——具备应急保障体系建设与常态化自查机制搭建经验，可修订应急预案、组织实战演练并制定季度/年度评估计划；
——拥有多场景评估实战经验（年度评估、专项督查前置自查、重保前安全核查等），具备对接监管迎检与安全防护体系优化经验。
5.6.8 数据安全风险评估岗
a) 理论知识
——精通数据安全相关法律法规要求，熟悉重要数据与核心数据识别标准及数据出境共享合规细则完整知识体系；
——精通数据分级分类落地标准，熟练完成核心数据、重要数据、一般数据、公开数据层级划分及行业敏感数据识别与判定；
——掌握数据安全生命周期架构、数据流转链路、数据安全域划分与纵深防护等基础安全框架原理，掌握全域数据资产归集与梳理规则；
——掌握数据安全风险评估通用准则、评估流程规范、风险矩阵判定模型及固有风险与残余风险判定逻辑；
——熟悉金融、政务、医疗、互联网、工业等主流行业业务场景、数据流向特征、行业监管红线与专项数据安全评估要求。
b) 技术技能
——精通数据库、大数据集群、对象存储等数据载体安全配置核查，排查弱口令、高危权限、未加密存储等脆弱点；
——熟练运用敏感数据发现与检测工具，完成结构化与非结构化数据自动识别、敏感字段精准定位；
——掌握应用层、接口层数据安全检测，能排查明文传输、未授权接口调用、数据越权获取等流转层面安全隐患，掌握数据加密、脱敏、防泄漏、备份恢复等安全技术应用评估；
——具备全域数据资产测绘与访问行为审计分析能力，可绘制数据流向拓扑图并识别异常导出、越权查询等高风险行为；
——具备数据权限合规核查与评估报告编制能力，可梳理超级权限、冗余账号等风险并输出对标法规的标准化评估成果。
c) 工程实践
——具备高、中、低不同等级风险分级治理经验，可完成重大数据风险优先整改、通用风险批量优化及存量风险清零；
——具备跨部门协同落地经验，可联动业务、研发、运维、法务统一梳理数据边界，制定贴合业务实际的管控标准与整改时限；
——具备数据安全评估量化指标设计能力，围绕敏感数据纳管率、风险整改完成率、权限合规达标率等搭建量化考核体系；
——具备全流程数据安全评估完整实操经验，覆盖资产梳理、数据流梳理、威胁识别、风险定级、合规对标、整改复测与资料归档；
——能够搭建企业内部数据安全常态化自查评估体系，制定季度抽检、半年度全面评估、年度整体定级的长效运营机制，具备监管迎评支撑与第三方合作风险评估经验。
5.6.9 网络安全等级保护测评师
a) 理论知识
——熟悉国家等级保护、分级保护标准体系；
——熟悉现行网络系统安全的相关技术标准、规范及相关法律法规；
——熟悉各类网络系统安全漏洞、危害、可能带来的损失及相应产生原因；
——掌握网络系统建设、管理及主流业务的相关流程和构建方法；
——熟悉网络安全领域产品及其相应的技术路线。
b) 技术技能
——熟悉网络系统安全相关法律法规和标准规范；
——熟悉企业在数据分析利用、网络通信等核心方面的安全需求要素构成；
——熟练掌握Windows、Linux、Unix、AIX等网络系统，了解4G、5G、Wi-Fi等传输协议，根据不同应用场景从技术和管理两方面分别进行等保评估。
c) 工程实践
——具备一定的网络系统与安全产品配置、操作和管理能力；
——具备独立完成需求调研、可行性报告、项目建议书、信息化预算、规划方案等售前咨询过程的能力。
5.6.10 网络犯罪研究与调查分析师
a) 理论知识
——熟悉国内外互联网产品生态，对网络黑灰产（如刷单、套利、欺诈等）的运作模式、产业链条及盈利方式有深入理解，并具备实际的对抗行业经验；
——精通网络欺诈风险的识别与分析，掌握互联网欺诈的常见手法、最新趋势与特点，能够针对性地制定反欺诈治理策略与解决方案；
——深入研究国内外网络内容安全管理标准、个人信息保护相关法律法规，以及网络违法犯罪与黑色产业的最新动态，确保业务合规与风险可控；
b) 技术技能
——具备扎实的编程基础，精通至少一门编程语言（如 Python、C/C++、Java、汇编等），能够独立进行工具开发或脚本编写以辅助分析与调查；
——拥有独立的大数据挖掘与分析能力，对数据极度敏感，能够快速通过日志分析、流量分析等手段对海量数据进行关联分析，挖掘潜在风险；
——熟悉木马、病毒、Web攻防等常见攻击手段，具备对恶意软件、作弊工具的逆向分析能力，能够还原攻击路径并识别系统漏洞与弱点；
c) 工程实践
——负责平台内容安全体系与风控体系的规划、建设与迭代，持续优化安全策略，构建并维护健康的安全生态环境；
——针对网络攻击、破坏及利用网络进行的犯罪行为，开展现场或远程的计算机取证、电子证据获取与调查工作，确保证据链的完整性与合法性；
——主导平台网络安全风险的日常分析与治理，对侵害用户及企业的黑灰产行为开展体系化研究与系统性打击，落实各项安全解决方案。
5.6.11 安全取证工程师
a) 理论知识
——熟悉主流计算机取证工具，如 EnCase、X-Ways、FTK/FTK Imager、CAINE等；
——具备较好信息安全相关知识和技能，持有CISSP、GCFE(GIAC Certified Forensic Examiner) 证书者优先；
b) 技术技能
——熟悉一种或多种脚本、语言、有PHP、Java白盒代码审计的能力，能够独立挖掘/分析应用程序取证；
——对国内外取证技术有一定了解，熟悉常见的安全防护设备及其策略，对相关的取证手段具有一定的经验；
c) 工程实践
——具备APT经验及成功案例，有优秀的取证分析经验；
——具备较强的取证技术和相关设计能力，具备应急企业项目取证分析经验。
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（资料性）
网络安全产业人才岗位能力提升
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岗位能力提升内容应包括：
a) 基础知识、专业知识等相关知识提升；
b) 基本技能、专业技能等相关技术技能提升；
c) 基于项目经验的工程实践能力提升。
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人才岗位能力提升分为岗前提升和在岗提升两个阶段，构成相关岗位从业人员不同阶段和能力水平的终身教育体系。
a) 岗前提升方式，包括：
1) 理论教学；
2) 理论与实践一体化教学；
3) 项目实训、企业实习等方式；
b) 在岗提升方式，包括：
1) 内部在岗培训；
2) 外部脱岗培训；
3) 项目实践或导师辅导等。
[bookmark: _Toc519014852][bookmark: _Toc21233][bookmark: _Toc3150][bookmark: _Toc9044][bookmark: _Toc3377][bookmark: _Toc2676][bookmark: _Toc38631990][bookmark: _Toc15567][bookmark: _Toc584526425][bookmark: _Toc18815][bookmark: _Toc745720346][bookmark: _Toc20261][bookmark: _Toc24184][bookmark: _Toc25111][bookmark: _Toc17938][bookmark: _Toc15638][bookmark: _Toc230792526][bookmark: _Toc225350749]A.3 网络安全产业人才岗位能力提升活动供给类别
人才岗位能力提升活动供给包括：
a) 教育、培训机构培养：符合要求的各级教育机构（普通高校、中等和高等职业院校等）及培训机构应根据领域各岗位能力要求，制定人才能力提升方案，为领域及企业培养合格的从业人员，满足个人发展需要；
b) 企业培养：企业结合业务发展需要，应根据领域各岗位能力要求有针对性、有计划地实施岗位能力提升计划，满足个人发展需要，增强企业竞争力；
c) 个人培养：从业人员根据个人发展计划，做好职业规划与岗位定位，对标人才岗位能力要求，不断提升专业知识、技术技能水平，丰富工程实践经验。










网络安全产业人才岗位能力提升路径见图A.1。
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对从业人员进行评价和定级，评价结果可以作为网络安全产业人才能力胜任、职业发展等活动的依据。评价方式包括：
a) 理论知识主要通过笔试考核的方式进行评价；
b) 技术技能主要通过实验考核方式进行评价；
c) 工程实践主要通过成果评价方式进行评价。
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人才岗位能力评价等级可以分为初、中、高级三级，能力分为9等。
[bookmark: _GoBack]a) 初级（1—3级）：在他人指导下完成所承担的工作，并具有一定独立工作能力，具有一定实践经历；
b) 中级（4—6级）：独立完成较为复杂的工作，具备指导他人工作的能力，具有3年及以上工作经验；
c) 高级（7—9级）：独立完成高度复杂的工作，精通关键专业技能，引领革新，具有5年及以上工作经验。
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人才岗位能力等级评价权重表如下：
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	5级
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	60%
	30%
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	2级
	
	
	

	
	1级
	
	
	

	备注
	评价总分满分为100分，由理论知识、技术技能、工程实践三项评价维度的权重总分所得。


[bookmark: _Toc225350754][bookmark: _Toc230792531][bookmark: _Toc1332442684]参  考  文  献
[bookmark: _Toc19023][bookmark: _Toc8831][bookmark: _Toc13949][bookmark: _Toc27308][bookmark: _Toc60756412][bookmark: _Toc562][bookmark: _Toc32607][bookmark: _Toc4307][bookmark: _Toc8886][bookmark: _Toc80698297][bookmark: _Toc59097549][bookmark: _Toc13837][bookmark: _Toc59097497][1] GB/T 25069-2022 信息安全技术 术语[S]. 北京: 中国标准出版社, 2022.
[2] GB/T 20984-2022 信息安全技术 信息安全风险评估方法[S]. 北京: 中国标准出版社, 2022.
[3] GB/T 22239-2019 信息安全技术 网络安全等级保护基本要求[S]. 北京: 中国标准出版社, 2019.
[4] GB/T 28448-2019 信息安全技术 网络安全等级保护测评要求[S]. 北京: 中国标准出版社, 2019.
[5] GB/T 35273-2020 信息安全技术 个人信息安全规范[S]. 北京: 中国标准出版社, 2020.
[6] GB/T 39335-2020 信息安全技术 个人信息安全影响评估指南[S]. 北京: 中国标准出版社, 2020.
[7] GB/T 37988-2019 信息安全技术 数据安全能力成熟度模型[S]. 北京: 中国标准出版社, 2019.
[8] GB/T 41479-2022 信息安全技术 网络数据处理安全要求[S]. 北京: 中国标准出版社, 2022.
[9] 中华人民共和国网络安全法[Z]. 北京: 法律出版社, 2016.
[10] 中华人民共和国数据安全法[Z]. 北京: 法律出版社, 2021.
[11] 中华人民共和国个人信息保护法[Z]. 北京: 法律出版社, 2021.
[12] 关键信息基础设施安全保护条例[Z]. 北京: 中国法制出版社, 2021.




_________________________________







10

19

image2.jpeg




image1.jpeg




